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A tutti gli Iscritti a
Ordine degli Avvocati di Genova

Oggetto: Protezione da attacchi informatici evoluti
Gli attacchi informatici si sono fatti piu frequenti e sempre piu complessi.

Con il loro evolversi gli strumenti automatici, come AntiVirus, sistemi di protezione delle reti non
riescono a proteggere adeguatamente i computer ed i dati ivi memorizzati.

Trattandosi di attacchi evoluti e molto spesso con tecniche innovative mai viste prima per proteggersi
e necessario un misto di tecnologie e personale specializzato.

La soluzione che proponiamo, comprensiva di monitoraggio 24X7, prevede la verifica costante dei
sistemi protetti, 1’avviso in caso di problemi e il blocco immediato delle azioni dannose come ad
esempio i Ransomware (attacchi che crittografano tutti i documenti e richiedono un riscatto per poterli
de-crittografare) o il furto di dati.

La soluzione prevede una semplice installazione sui singoli computer (MS Windows, Linux, Mac).

La soluzione, comprendente una delle tecnologie piu efficaci e nota, é riconosciuta dalle compagnie
assicuratrici per cui ¢ possibile ridurre il premio di una eventuale assicurazione “Cyber” se presente.
Inoltre comprende strumenti quali:

o File spia (deception) in aggiunta agli altri meccanismi per il rilevamento di accessi
indesiderati, furto di dati

¢ Rilevamento tentativi di accesso

e Utilizzo anomalo delle utenze (es.: tentativi di scoperta delle password)

e Anti-Virus

e Security Operation Center attivo 24 ore al giorno per 7 giorni alla settimana per il
monitoraggio dei computer

¢ Riferimento diretto in caso di dubbi (supporto in lingua italiana)

Di seguito una tabella riepilogativa:
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Costo per
Descrizione computer
(euro/anno)
Protezione da attacchi evoluti
Tentativo furto di dati
Rimedio automatico agli attacchi
Tentativi di accesso
Antivirus
Security Operation Center 24X7
Supporto via mail per eventuali rimedi
95

Il costo e relativo ad un anno di abbonamento al servizio e non é previsto il rinnovo automatico.
E possibile attivare il servizio anche in caso di attacco gia in corso onde fermarlo e limitare i danni.

Opzionalmente e possibile richiedere un intervento presso gli uffici. Tale intervento sara quotato a parte
di volta in volta a seconda della attivita richiesta.

A seconda del numero di computer (client e server) di cui e richiesta la protezione si applicano i
seguenti sconti:

Numero computer Sconto

da9a20 10%
da21a50 15%
da 50a 100 20%

Per ulteriori informazioni ci si puo rivolgere a: info@estic.it

La modalita di fornitura e la seguente:

o [VA:22%
e Pagamento 30 gg DF
e Fatturazione annuale anticipata
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